MINISTERIO DA EDUCAGAO
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO MARANHAO
‘ CAMPUS BURITICUPU
DIRETORIA GERAL

ORDEM DE SERVICO N2 10/2018 — DRG/CAMPUS BURITICUPU

O DIRETOR GERAL DO INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO
MARANHAO, CAMPUS BURITICUPU, no uso de suas atribuicbes legais que lhe foram conferidas
- pela Portaria n? 5.484/2016 do Instituto Federal de Educagdo, Ciéncia e Tecnologia do Maranhio,
publicada no Diario Oficial da Unido em 16 de setembro de 2016, e considerando a necessidade de
normatizar o uso e funcionamento dos Laboratorios de Informética do Instituto Federal de
Educacgfo, Ciéncia e Tecnologia do Maranhdo, Campus Buriticapu, visando garantir a integridade
dos sistemas ¢ equipamentos e manter um amblente adequado e propicio ao desenvolv1mento de
atividades académicas.

RESOLVE:

Art. 12 Aprovar, na forma do anexo, o Regulamento de Utilizagdo dos Laboratérios de Informatica
do Instituto Federal de Educagéo, Ciéncia e Tecnologia do Maranhdo, Campus Buriticupu.

Art. 2° Esta portaria entra em vigor na data de sua publicagfo.

Buriticupu —MA, 17 de agosto de 2018.

Vilson d%%ga Sousa

Diretor Geral
neido SWW‘
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ANEXO A ORDEM DE SERVICO N° 10/2018/DRG/CAMPUS BURITICUPU

REGULAMENTO DE UTILIZACAO DOS LABORATORIOS DE INFORMATICA DO
IFMA CAMPUS BURITICUPU

CAPITULO
DA FINALIDADE E OBJETIVO

Art.1° Normatizar o uso e funcionamento dos Laboratdrios de Informatica de Instituto Federal de
Educagdo, Ciéncia e Tecnologia do Maranh&o, Campus Buriticupu, visando garantir a integridade
dos sistemas e equipamentos e manter um ambiente adequado e pI'OplClO ao desenvolvimento de
atividades académicas.

Art. 2° A institui¢do conta com dois laboratérios de informatica especificados no Anexo I deste
regulamento.

Art. 3° As normas foram elaboradas de acordo com a Politica de Seguranga da Informacio e
Comunicacio — PoSIC do Instituto Federal de Educagfo, Ciéncia e Tecnologia do Maranhéo, e tem
como base as seguintes normas PoSIC: 02/IN02/CISC/IFMA, 03/INO3/CSIC/IFMA,"
04/IN04/CSIC/TFMA e 05/IN0O5/CSIC/IFMA.

CAPITULO II
DO FUNCIONAMENTO

Art. 4° O laboratério de informatica funcionard de segunda a sexta-feira e podera funcionar nos
finais de semana, neste caso, sem a presenga do técnico de laboratdrio de informatica, considerando
a existéncia de Programas e Projétos desenvolvidos no campus. Os hordrios serfio definidos pela
Diretoria de Desenvolvimento Educacional e sera utilizado exclusivamente por:

I — alunos regularmente matriculados em um dos cursos oferecidos por esta institui¢fo;
II — professores e técnicos-administrativos;

IIT — publico externo, pertencente ao quadro da Administragio Publica Federal, Estadual ou
Municipal, para capacitagdo, exclusivamente, sem fins lucrativos, mediante autoriza¢do expressa do
Diretor de Desenvolvimento Educacional ou Diretor Geral;
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IV — participantes em projetos de extensio do campus;

V — Para funcionar nos finais de semana, obrigatoriamente, o professor/coordenador devera solicitar
com, no minimo, dois dias tteis o agendamento do espago. Considerando que nos finais de semana
ndo € previsto a presenga do técnico de laboratorio de informatica, o solicitante sera o responsavel
pelo espago e se responsabilizando em manter a integridade dos equipamentos disponiveis no
laboratdrio em perfeito estado.

Art. 5° Sera disponibilizada em local visivel uma tabela de horérios, contendo as atividades
* programadas, bem como os horarios para livre utilizagdo.

Art. 6° Pessoas ndo autorizadas nfo poderdo permanecer nas dependéncias do laboratério.

-

Art. 7° Os professores interessados no uso do laboratério para suas aulas, deverdio se manifestar e
efetuar respectivas reservas pelo SUAP.

Art. 8° O servidor que necessitar de auxilio da equipe técnica na aplicagdo de questionarios ou
organizagdo do laboratério para atividades especificas, tais como utilizagio de softwares ou
configuragdes, devera solicitar a equipe técnica formalmente, com antecedéncia de cinco dias,
respeitando o que condiz no art. 6°.

Art. 9° Nio sera permitida a presenga de qualquer usudrio no laboratorio sem o devido
acompanhamento por um professor ou técnico de laboratdrio responsavel. :

Paragrafo dnico — O funcionamento no laboratério de informaética contara com a presenga do
técnico de laboratorio de informatica para auxiliar os alunos na pesquisa para fins académicos e
.docentes para fins técnicos e de software, devendo observar o disposto no Art. 4° inciso V.

CAPITULO 111 ]
DOS DIREITOS E DEVERES DO USUARIO

Art. 10. Sdo considerados usudrios do laboratdrio servidores, alunos, docentes e pessoas da
comunidade que estejam participando de projetos desenvolvidos no campus.

Art. 11. Cada usudrio é responsavel pelo equipamento no periodo em que estiver fazendo uso deste.

Art. 12. Os usudrios do laboratério de informatica comprometem-se a utilizar os recursos
exclusivamente para atividades de ensino, pesquisa ou extensfio. Espera-se de todo usudrio o
cumprimento as normas que seguem o bom-senso geral, favorecendo assim a coletividade e o
aproveitamento maximo do laboratério para fins educacionais.

Art. 13. Os docentes que estiverem ministrando aula no laboratério de informatica serfio
responsaveis pelo mesmo e terdo autonomia para tomar as providéncias cabiveis em relagdo aos
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discentes que ndo cumprirem com as normas de uso do laboratério e da internet constantes nos
referidos regulamentos internos.

Art. 14. No decorrer das aulas, o professor é responsavel por todos os equipamentos existentes no
laboratério, devendo comunicar ao técnico qualquer evento anormal envolvendo o hardware ou
software de qualquer equipamento do laboratorio.

Art. 15. Qualquer dano material em equipamentos (computador, datashow, estabilizadores ¢ etc)
existentes no laboratdrio, devera ser automaticamente informado a equipe técnica via SUAP. com
respectivos alunos/pessoas envolvidas. Os responsaveis identificados, ficardo sujeitos a Sanar os
danos e arcar com eventuais despesas necessarias.

Art. 16. Sdo deveres do usuario:
I — acessar computador com sua matricula e senha SUAP;
IT — respeitar o regulamento de uso do laboratorio e de uso da internet;

III — zelar pelo bom uso e conservagio dos equipamentos € moveis disponiveis no laboratério de
informética'

IV — deixar mesas e cadeiras devidamente organizadas, bem como os computadores desligados,
quando do término de uso do laboratorio;

V — respeitar os horarios previamente programados;

' VI — manter o sjléncio e o bom ambiente de estudos durante as atividades;
VII - comuﬁicar ao técnico de laboratério caso ocorra alguma eventualidade;
VIII - guardar as mochilas no devido lugar informado pelo técnico;

IX — se identificar, obrigatoriaﬁente, no ato da entrada do laboratoério.

Paragrafo unico — O usudrio € responsavel pela seguranga e integridade de suas informagdes
armazenadas durante a utiliza¢gdo dos computadores do laboratdrio, ficando a instituiciio isenta de
qualquer responsabilidade por qualquer arquivo armazenado.em seus equipamentos.

Art. 17. Séo direitos dos usuarios:
I — ter acesso aos recursos computacionais existentes no laboratdrio para a execugdo das atividades;

II — enviar e receber mensagens eletronicas, desde que possuam conteudos relacmnados as
atividades académicas.
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CAPITULO IV
DAS RECOMENDACOES

Art. 18. Para a utilizago do laboratorio de informatica, é recomendado:

~ I —Preservar o siléncio no ambiente;

IT — Fechar sempre os navegadores de internet e efetuar log-out dos sistemas utilizados, péra que
seja encerrada sua sessdo de trabalho; .

III - Evitar sujar as bancadas dos computadores, bem como, jogar detritos no chéo;

IV — Se o usuério esquecer sua senha de acesso, devera procurar a Coordenadoria de Tecnologia da
Informacéo e Comunicagio — CTIC;

V — Garantir a seguranga dos seus arquivos, fazendo sempre uma cépia de seguranga;

VI — Possuir material para armazenamento dos arquivos, uma vez que os discos rigidos disponiveis
nos equipamentos serdo revisados periodicamente, sendo realizada a remogdo de

arquivos/programas que nfo fagam parte da configuragdo do laboratorio;

VII — Desligar os computadores corretamente, quando terminar o uso.

CAPITULO V
DAS PROIBICOES

Art. 19. Todos 0s equipamentos do laboratério de informatica seguem um padréio de configuragio
estabelecido pela instituigdo, portanto ndo ¢ permitida a troca de fundos de pagina e demais
configuragdes do computador.

Art. 20. Fica proibido nas dependéncias do laboratorio de informatica:
I — praticar atividades que afetem ou coloquem em risco as instalagGes e equipamentos;
IT — acesso ao laboratério de pessoas ndo autorizadas;

III — consumir qualquer tipo de alimento ou bebida;

IV — fumar;
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V — desmontar, remover ou alterar quaisquer equipamentos;

VI — exercer atividades ndo relacionadas com a finalidade de cada laboratério ou alheias aos
interesses da institui¢éio;

VII — usar os recursos computacionais € a internet para atividades improprias;
VIII - instalar ou remover softwares sem prévia autoriza¢do, quando houver;

[X — disseminar virus, spywares, trojans, sniffers, tor suffers ou outros softwares maliciosos
propositalmente nos equipamentos;

X — praticar ou facilitar a pratica de pirataria de software; -

XI — praticar agdes de intrusdio, quebra de privacidade ou quaisquer agdes que venham a
comprometer a seguranca da rede e dos equipamentos;

XII — utilizar os recursos computacionais e internet para fins pessoais, politicos, comerciais -e
religiosos;

XIII — publicar ou enviar produto de trabalho de outros autores, violando direitos autorais;

XIV — utilizar redes sociais (youtube, facebook, twitter e etc) e qualquer tipo de jogos, exceto em.
atividades realizadas e acompanhadas por servidores do campus. .

XV — trocar os periféricos (mouse, teclado, monitor de video etc.) ou equipamentos de lugar;

" XVI — fazer transferéncias de arquivos extensos via internet;

XVII — desrespeitar, agredir fisica e verbalmente outras pessoas e usar vocabulario de baixo caldo;
XVIII — tornar publicos assuntos pessoais alheios, conteido de correspondéncias eletrdnicas
particulares sem autoriza¢io;

XIX — escutar conteudo de dudio sem fones de ouvido € que ndo afete os outros usuarios, mesmo
usando-os;

XX — utilizar o computador para executar quaisquer tipos ou formas de fraudes, ou praticas que
desrespeitem a legislagfo brasileira;

XXT — utilizar a Internet para enviar material ofensivo ou de assédio para outros usuérios;
XXII - criar ou transmitir material difamatorio;

XXIII - realizar download de software comercial ou qualquer outro material cujo direito pertenca a
terceiros (copyright), sem ter um contrato de licenciamento ou outros tipos de licenca;

XXIV - realizar ataques e/ou pesquisas em areas ndo autorizadas (Hacking); QJ\@



MINISTERIO DA EDUCACAO
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO MARANHAO
CAMPUS BURITICUPU
DIRETORIA GERAL

XXV —executar atividades que desperdicem os esfor¢os do pessoal técnico ou dos recursos da rede;

XXVI — utilizar aparelhos de som, radios ou instrumentos musicais dentro do laboratério de
informatica, mesmo com fones de ouvido;

XXVII - mudar a imagem da érea de trabalho, tela inicial e tela de bloqueio;

XXVIII - alterar a barra de tarefas, cores ou qualquer tipo de alteragio pré-definida pelo técnico de
laboratério;

XXXIX — demonstrar algum tipo de relagdo intima que afete a moral e os bons costumes.

CAPITULO VI
DAS PENALIDADES

Art. 21. O ndo cumprimento das normas estabelecidas neste regulamento ou os usudrios que
praticarem qualquer agdo prevista no caput que resulte em danos ao laboratério de informatica
estardo sujeitos as seguintes penalidades:

I — suspensdo temporaria ou definitiva do direito do uso do laboratorio de informética e internet;
II - adverténcia oral e/ou escrita;
TII — responsabilidade civil prevista em lei (Lei N° 4.717 de 29/06/65);
IV —ressarcimento do prejuizo causado ao patriménio da instituigio;
V — Sangdes discipliﬁares previstas no Resolugio 09/2014 do CONSUP;

VI — outras penalidades, conforme decisdo da Dire¢do Geral da instituigdo € observadas as normas
regimentais.

Paragrafo anico — Caso o usudrio tenha alguma duivida a respeito da permissdo de realizar alguma
atividade, deve consultar o professor responsavel ou técnico de laboratorio de informatica. A falta
de informag&o ndo ¢ justificativa para ma utilizagdo dos equipamentos ou outro tipo de infragfo.
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~ cAPiTULOVIl ’
DAS ATRIBUICOES DO TECNICO DE LABORATORIO DE INFORMATICA

Art. 22. Cdmpete ao Técnico de Laboratorio de Informatica:
[ — garantir o bom funcionamento do laboratério;

. II — realizar instalagdo de soffwares necessarios para execugfo de atividades académicas e para a
seguranga do laboratorio de informatica, devendo apenas informar & Coordenadoria de Tecnologia da
Informagéo e Comunicagéo, quando isto ocorrer;

III — realizar manutengdio de hardware (fora da garantia de fabrica); .

IV — suspender temporariamente o acesso de usuarios que infrinjam as normas constantes neste
Regulamento; -

V — definir politicas de seguranga e prevengio;

VI — Assessorar nas atividades de ensino, pesquisa e extenséo, respeltando as limita¢Ses do corpo
técnico e as atribui¢des que faz jus ao cargo.

Art. 23. O laboratdrio sera preparado semestralmente nos periodos de férias escolares.

Art. 24, O técnico de laboratorio de informatica tera total autonomia em realizar qualquer instalagéo
de software e/ou alteragGes nos computadores para assegurar a integridade e estabilidade do mesmo,
. desde que essas alteragdes néo conflitem o PoSic.

Art. 25. O técnico de laboratério de informatica nfio se responsabilizard por qualquer material
deixado no laboratorio.

Art. 26. E responsabilidade do docente informar ao técnico de laboratério os soffwares, ja
adquiridos (softwares proprietarios) ou gratuitos, que deverfio ser instalados no laboratério com
antecedéncia minima de cinco dias tteis.

CAPITULO VIII
DA POLITICA DE UTILIZACAO DE SOFTWARE

SECAO1
‘DA INSTALACAO DE SOFTWARE

Art. 27. Somente poderdo ser instalados, no Laboratério de Informatica, sofiwares que possuam
contratos ou convénios de licenciamento de uso e soffwares livre de licenga de utilizagdo.



MINISTERIO DA EDUCAGCAO
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO MARANHAO
CAMPUS BURITICUPU
DIRETORIA GERAL

Art. 28. Apenas o técnico de laboratorio de informdtica ou o corpo técnico da Coordenadoria de
Tecnologia da Informagéo do campus podera realizar a instalagdo de sofiware, sendo essa atividade
vedada a qualquer outro usuario.

Paragrafo tnico: As solicitages para instalagdo de software devem ser encaminhadas através de
Ordem de Servigo gerada pelo Sistema Unificado de Administragio Publica — Suap, onde a mesma

sera atribuida para o técnico responsavel.

Art. 29. E vedada a concess3o ou empréstimo de copias originais para qualquer instalagdo em
equipamentos que ndo fagam parte do patriménio do Campus Buriticupu.

-

SECAO 11
DA AQUISICAO DE SOFTWARE

Art. 30. A solicitagdo para aquisicdo ou aumento do nimero de licengas de sofiware deve ser
encaminhada formalmente & Coordenadoria de Tecnologia da Informag&o do campus, acompanhada

da devida justificativa.

.Art. 31. Apos a realizagdo dos procedimentos necessarios a aquisi¢do das licengas e obtengdo das

mesmas, estas deverdo ser instaladas pelo técnico de laboratorio de informaética, no prazo maximo

de 10 (dez) dias uteis.

Art. 32. As licengas originais dos softwares ficardo arquivadas na Coordenadoria de Tecnologia da

Informagdo, sob responsabilidade do corpo técnico do referido setor.

CAPITULO IX ]
DAS DISPOSICOES FINAIS E TRANSITORIAS

Art. 33. Os casos omissos neste Regulamento serdo resolvidos pela Diretoria de Desenvolvimento
Educacional e pela Diretoria Geral.

Art. 34, Revogam-se as disposi¢des em contrario.
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ANEXO A

ESPECIFICACAO DO LABORATORIO DE INFORMATICA

Processador Intel Core 15- 3470 Memorla 4GB 16OOMHZ
01 DDR3,2X2GB; Monitor 20"; HD 500GB,3,5 6Gb/s; Windows 20
8; 03 anos de garantia ProSupport. .
02 Estabilizador de tensfo 10
03 Data show 1

4 . - . . . . o ‘
01 Processador Intel celeron CPU G3900 2.80GHZ; Memoria 8GB; 35
Windows 10 64x; Monitor 23”; HD 500GB
02 Estabilizador de tensdo 07




